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Antispamova politika
Co je to spam?

Podra niektorych odhadov, z piatich e-mailovych sprav, ktoré prejda postovymi servermi maji az
Styri z nich charakter spamu (hoax, virus a pod.). Kazdy poskytovatel internetu, ktory chce
uvedenej skutocnosti ¢elit’ musi zvolit’ nejaké rieSenie, ktoré by mu umoznilo zabezpecovat
kvalitné sluzby e-mailovej posty.

Antispamovad ochrana Slovanetu

Z technického hl'adiska a vzhl'adom na mnozstvo sposobov je najrozsirenejSou a najefektivnejSou
ochranou ,,¢ierna lista“ (blacklists). Cierne listiny st permanentne aktualizované zoznamy
pocitacov, ktoré boli zneuzité na rozposielanie spamu, resp. nevyziadanej posty. Tieto zoznamy st
udrzované a verejne dostupné na internete (napr. www.spamcop.net, www.spamhaus.org ,
www.dsbl.org).

Server sa na takuto listinu moéze dostat’ niekol’kymi spdsobmi, najcastejSie automaticky. Na
internete je prevadzkovanych niekol’ko reportovacich systémov, ktoré zbieraju a vyhodnocuju
prechadzajlcu e-mailovi komunikaciu. Ak detekuji spam, ihned’ nahlasia prevadzkovatel'om
¢iernych listin servery, z ktorych je spam rozposielany. Server je vSak mozné zaradit’ do listiny aj
manualne — vyplnenim prislu$ného formulara na stranke. Podstatné je, Ze ak sa nejaky server na
listinu dostane, evidentne pre internet predstavuje urcitt mieru rizika, pretoze bol zneuZity na
spamovanie, pripadne nie je korektne zabezpeceny proti takémuto zneuzitiu (napr. funguje ako open

relay).

Sposob akym je ochrana prostrednictvom ¢iernych listin nasadena je vel'mi jednoduchy — postovy
server, eSte predtym ako spravu prijme, urobi kontrolu na listine, aby si overil, ¢i sa odosielajuci
server na nej nachadza. Ak nie, spravu prijme a spracuje ako bezny e-mail; ak ano, znamena to, ze
server odosielatel’a je rizikovy a odmietne ju prijat. Zaroven vSak informuje odosielatel’a o tejto
skuto¢nosti chybovym hlasenim.

Preco Slovanet pouziva na elimindciu spamu tento mechanizmus?

1. Jedna sa o Standardny antispamovy prostriedok, ktory vyuzivaju slovenski aj svetovi poskytovatelia.

2. Je jednoduchy a efektivny. Z technického hladiska je naviac velmi vyhodny, pretoZe nie je naro¢ny na
prevadzku. Vzhladom na skutoCnost, aké obrovské mnozstvo e-mailov prijimaju a odosielaju postové servery,
by bolo velmi naro¢né nasadit’ alternativne ,bodovacie“ mechanizmy. Napriek tomu poskytujeme aj takyto
antispamovej ochrany (na principe bodovania e-mailu), ten sa vSak uplatiiuje len na spravy, ktoré sa na naSich
serveroch ukladaju a nie na tie, ktoré su cez nas len preposielané.

3. Zabezpeduje, aby klienti Slovanetu nemali problém s odosielanim posty na servery inych poskytovatelov.

Preposielanie posty (relaying)

Servery postu nielen prijimaj, ale aj preposielaju. Vel'ké bezpecnostné riziko predstavuji prave
vlastné servery klientov, ktoré postu cez poskytovatel'ov preposielaji. Kazdy den st poStové
servery mnohych zékaznikov, kvoli nespravnemu, alebo dokonca celkom absentujucemu
zabezpeceniu, zneuzité na rozposielanie mnozstva spamu. Tieto servery vSak nasledne vyuzivaju na
odosielanie posty servery poskytovatel’a a teda, ak by poskytovatelia proti tomu ni¢ nerobili, ocitli
by sa na ¢iernych listinach sami. Ak by sme sa teda takymto spésobom nebranili, utrpeli by sme
spolu s nasimi klientmi nezanedbatel'né skody.



slovanet

Ak niekto z dovodu uvedenia na ¢iernej listine nemoze dorucit’ postu do e-mailovej schranky v
nasej sieti, odosielatel'ovi prislusny server poskytne chybové hlasenie s jasnym popisom problému.
Toto ma odosielatel’ konzultovat’ so svojim poskytovatel'om (resp. spravcom postového servera).
Castym problém je viak zanedbanie povinnosti niektorych zodpovednych administratorov, ktori
napriek tomu, Ze su na problém upozorneni, nekonaju pre napravu potrebné kroky, na ¢o v
kone¢nom doésledku, zial’, doplaca odosielatel’ i adresat sprav.

Tento spdsob ochrany je vel'mi G€¢inny a vd’aka nemu je mozné zabranit’ va¢sim Skodam, ku ktorym
by nepouzivanim &iernych listin velmi pravdepodobne doslo. Uplne eliminovat’ spam na internete
sa zrejme nikdy nepodari, je vSak naSou profesionalnou povinnost'ou robit’ v§etko preto, aby sme sa
o to aspoil pokusili.



