slovanet

Podrobny navod : Antispam
Co je spam a ako je mozné sa pred nim chranit’

Kazdy sa uz urcCite stretol s obtazujucou nevyzZiadanou poStou vo svojej schranke, nazyvanou
"spam". Typicky ide o obchodné ponuky, navody na rychle zbohatnutie, retazové listy, ponuky
zazracnych liekov a lieCebnych postupov, ponuky na vyhodny predaj nelegalneho softvéru a
podobne. Uginnu ochranu elektronickej posty pred takymito nevyZiadanymi spravami poskytuje
sluzba Antispam. Zaroven kontroluje poStu na zname falo$né poplasné spravy, tzv. hoaxy.

Kto méze pouzit’ sluzbu Antispam

Antispam moéZe pouzit kazdy zakaznik spolo¢nosti Slovanet, ktory ma schranku na postovom
serveri Slovanetu. Prakticky ide o temer vSetkych zakaznikov z vynimkou tych, ktori pre prijem
posty pouzivaju technoldgiu fronty (ETRN). Sluzbu Antispam si mdzete kedykolvek aktivovat alebo
deaktivovat’ na $pecialnej stranke pomocou vasdho mena a hesla pre pristup k schranke.

Ako funguje Antispam

Na rozdiel od ostatnych poskytovatelov Slovanet nepouziva len klasické zistovanie spamov
pomocou blacklistov (verejne dostupnych zoznamov serverov, z ktorych je odosielany spam), ale
aj kombinaciou viacerych metdd rozpoznavania nevyziadanej posty, ako su technika priradovania
bodov podla charakteristickych textov v hlavickach a telach e-mail sprav, kontrola adries
odosielatefov a ich porovnavanie s databazami evidovanych odosielatelov spamu, alebo
hodnotenie déveryhodnosti postovych serverov podfa IP adries.

Sluzbu si mbézete aktivovat na stranke Nastavit Antispam (vid' nizSie). Aktivacia a deaktivacia
sluzby nastane okamzite. Sluzba kontroluje prichadzajuce spravy, a to v okamihu ich ukladania do
vasej schranky. Prichadzajucu postu kontroluje aj v pripade, ak mate aktivované presmerovanie
alebo kopirovanie poSty na inu adresu. Znamena to tiez, Zze spravy, ktoré boli doruCené a
nachadzali sa v schranke pred aktivaciou sluzby, nie su kontrolované. Sluzba nekontroluje
odchadzajucu postu.

Co umoziiuje Antispam nastavit’

Antispam umoznuje nastavenie podla vasich individualnych potrieb, najma:

e Uroven ochrany (prisnost posudzovania sprav)
text, ktorym ma byt spam zretelne oznaceny v predmete spravy
blacklist (adresy, z ktorych vSetky e-maily budu oznacené ako spam)
whitelist (adresy, z ktorych ziadny e-mail nebude oznaceny ako spam)
presuvanie sprav povazovanych za spam do tzv. karantény

Akla ma Antispam ucinnost’

Kritéria, na zaklade ktorych kvalitné automatické antispamové ochrany poStu oznacuju za spam,
su stanovené na zaklade analyzy charakteristickych znakov velkého mnozstva nevyZiadanej
posty, Cize prvkov "umelej inteligencie". Z vlastnej skisenosti vSak viete, ze i povazujete do vasej
schranky doru€enu obchodnu ponuku za korektnu alebo obtazujucu (t.j. za spam alebo nie),
niekedy zalezi od vasej momentalnej nalady. Preto ucinnost automatov na rozpoznavanie spamu
nie je 100%-na a naopak, pri prisnom nastaveni sa moze stat, Zze Antispam napriklad oznaci sa
nevyziadanu postu vtip o lieku na muzsku potenciu od vasho priatela alebo o€akavanu spravu od
vasho poistovacieho poradcu. NavySe, odosielatelia spamov pouzivaju stale nové metddy, ktorymi
sa snazia "oklamat™ antispamové ochrany.

Uginnost’ sluzby Antispam je mozné pribliZit nasledovnymi pribliznymi Gdajmi. Tabulka méze
orientaCne sluZit pre vase rozhodnutie o tom, aku uroven antispamovej ochrany si nastavite:
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© slovanet
rovnosrany A e e i

uroven 1 - slaba asi 50 % asil %
uroven 3 - stredna asi 70 % asi 3%
uroven 5 - velmi prisna asi 90 % asi 5 %

Upozornenie
Odporucané nastavenie Ukladania do karantény je "nie - spam iba oznacit". V tomto pripade budu
spravy identifikované ako spam len oznacené a zaslané do vasej schranky. Vo svojom e-mailovom
programe si napriklad mézete nastavit pravidlo doruCovania, pomocou ktorého sa vam takato
posta bude ukladat do samostatného prieCinku na zaklade vyskytu kfu€ového slova v predmete

spravy.

Ak je sluzba Antispam nastavena na presuvanie podozrivych sprav do tzv. karantény, tieto spravy
vam nebudu doru€ované do schranky, ale budu uchovavané po dobu 30 dni na postovom serveri.
Tieto spravy je mozné kontrolovat’ len cez rozhranie Webmail v osobitnom prie€inku "Spam" (ten
vznikne automaticky pri aktivacii karantény v nastaveniach Antispamu). Ak si aktivujete karanténu
a nebudete si pravidelne kontrolovat obsah prieCinka Spam, méze sa stat, ze takto vam budu
vymazané aj korektné spravy, ktoré len pripominaju spam. Ak je prie€inok Spam aktivovany, je
dostupny po prihlaseni do Webmailu v rozbalovacom poli¢ku Prie¢inok Uplne vpravo hore, "pod"
polozkou "INBOX".

Pravne informéacie

Napriek tomu, Ze sluzba Antispam spolo¢nosti Slovanet je kvalitnd, jej uinnost nie je 100%-na, ¢o
znamena, ze d&ast nevyziadanej posty nie je zadetekovana ako spam. Ug&innost filtracie
nevyziadanej posty je tiez zavisla od nastavenia urovne prisnosti uzivatelom. Slovanet neprebera
Ziadne zaruky za pouzitie alebo spolahlivost sluzby, ani za pripadné nasledky, najma za mozné
vymazanie korektnej posty vinou nespravneho pouzitia sluzby.
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