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Cl SQM®r aglioudov]I managme.

Centr8l na cloudovo managovang§ s

Cisco Meraki zariadenia s% cloudovou technol -giou,
aplikashlUgheb prostredn2ctvom ug2vateOsky priateOs
tvor2 kompletn% skupinu sieSovich produktov od bez
bezpelnostn® zariadenia (Security appliancmahagmen
(Mobility Management) .

Kt orTkoOvek produkt z Cisco Meraki rodiny iba rozhb

infragtrukt%ry. Zariadenie sa automaticky spoj?2 ce
stiahnéeénpotkroemf i gur 8ci u. Mer aki hardwer je riadenl
kontrolu nad vgetkImi zariadeniami. KeNge sieSov®
cez bezpelnl protokol, oddeOuj % taktdéhaupdVvatrdodRk
Nami esto konfigur8cie cez pr2kazovl riadok, sa m!g
cez mobiln% aplik8ciu alebo webov® rozhranie. Napr

dostatol ne robustRa8l anap ot@oi,a daabvyk ys pfG ri pmaktzokygh vec
neobmedzenTm poltom zariaden?2.
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Browser-based management

Mer aki cloudov8 architekt¥Wra vyug?2var ghiotb&k m¥r w, skt
poskytuje spoOahlriedssdarmeizp.e| Mross Spat reby eur - pskyc
EU cloud, oddelen¥% | asS Meraki cloud architekt %ry

z8kaznpkedpiHoesmovaat®a cenkt guent® esEH® (VEur - psky hos

Mer aki
osobn® wWdaj e
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Mer aki EU Cloud data centr8 s%h certifikovan® jedno
° | SO 9001: 2008,
° | S@7001:,2008
° PCI DSS
Mer aki a Mer aki EU Cloud s% v s%¥% ade s nasledovni m

a platnimi n8rodnimi pr&vnymi nor mami

° Smernica Eur - -psk®ho parl amentu a rady 95/ 46/ EC
°©° Stanovisk8 PracovneodGak ulpli8nyk uz r2i9a dsermeerjnipce 95/ 46/ ES

Okrem toho, Me r aokh a rEd) &€r ohiidt elutt ar a zabezpelzuajje¥s |geen
inform8cie amrice§ roa8epi evs§d@ka. poug?2vart

Managment

°©° Centr8lny cloudovovl madcatgareenrtt rj&c hu milersamcewn,T wr et o n
ingtal 8cia dodatol n® softv®ru alebo hardv®ru

° Obsluha Meraki cloudov®ho managmentu je vykon8vans§
(HTSP
° Komuni k8cia medzi pMésakpooiomutbodom managmentom je v

zabezpel en® SSL pripojenie AES256 podOa zhody HIPAA
° Podporhasedeadministr8cie podOa pridelenlch pr §vomo
° Prbegn8 aktualiz8cial fowdkici 2 dod88vang§ z

SLA:

°©° Meraki cloudovl managment poskytuje dostupnosS 99,99

Redundanci a:

o pasS geograficky rozptlTlenTch d&8tovich centier

°©° Ppdaje kagd®ho z8kazn2ka (sieSov§ konfimapl§Sick@avan@et r
troch nez8visllTch dg8tovich centier

° Redalime replik8cie d&§t medzi d8§tovimi centrami (pol asc

° Noln® arch2vne z8Il ohy
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Vpr2pade nedbdMstagRbadbiv®ho managment u:

°© Ug2vatelia mtgu pristupovabfedanieksShorosived@tNt)aliar
° Ak je dostupn8 WAN konektivita, ug2vatelia mgu pris
° Autentifikovanl wug2vatelia ost8vaj % pripojen?

°©° Skupinov® sielroawwi ¢lo§ i(tpklyi tai ky firewahplj kQoSn®t N. )
° Pravi dlliSmiptrye na ¢g2r ku p§8sanpa isk¥a viaanNRa | ej pl at n® a

°©° Ug2vatelia sa midgu autent imtigiovaB moeznS8m2.dX/ RARISY S |
° Wi FI Mesh infragtruk¥wra pracuje bez prerugeni a

° R8dio frekven| n® vliastnosti WipFiatsdi afepoet PF&)) % bez

VI astnost.i

° PodporallPRG4 a
° Podpora pre WMM / 802.11le
° Plno textov® vyhOadg§vanie zariaden2? napr. podOa s®ri

Lokalizaln® slugby:

° Lokalizaln® slugby sMerzabiudolaun®oemno ieaman a g

°©° Nie je potrebnlT giadny novl hardv®r alebo softv®r

°© Zabudovan® mapy Google so zobrazoughAvmtp®bouhy pr2stu

° |mmegr8cia n8kresov podlag? lokal2t s podporou for m§t

° Podpora nahratia viagsng@®hogpatock§uahvform§toch

° Podpora vizualhugdcoeypphybpbopedehthpbd®da hakamporaovan
obr8zkov naprodlmigdar yse

° Dostupn® APl pretpgeapfajseornveaec 2an softv®rom tret2ch stré

Rg8dio frekven|ln8 optimaliz8ci a:

I nterferen| n® metriky, vr8tame ¥dajzab uzdom vsamerk tdro§ Ikma
WikFi  pr 2 st uposv®hood obsoldaun ® do Mer aki cl oudov®@Bd nloonnt &
atied historickim, cloudovl kontrol ® neust§&8le kont
bezdrtt ovloowh kars§ ed aaxct?a wd rkioem par e kl i enta pre autom
podmi enkam rugeni a.

°©° Manu§lne / automatick® nastavenie vygarovan®ho vikon

°© Manu§8lne / automatick® prideOovanie neprekrivaj %cich
kontrol ®r

°©° Cloudovi kontrol ® umogRuje prepnutie rgdia pr2stupo

° Automatick® vykrytie oblast?2 rg§diovich dier
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Bezpel nom&8natmen
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Podpora | EEE802. 1AESRWBABY 2s-Amxi & r'fdPrAi2se) a RADI US
Prevg8§dzka medzi Wi Fi Mesh pr2stupovimi bodmi je kryt
Podpora autentifikaMBCEHAPpRGILEKWSERPS EAP

Podpora integr8oadews ABRtarbhbDAPWserverom pre identity
PodpMAE& autentifik8cie aj pre zariadenia bez 802. 1x
Uni k8§tna ug2vateOsks§ identifik8cia pbhbeskyelunespnidel! p
pre rlzne skupiny poug2vateQov

Inreyanl webovli pr2stupov] porté8l mpodpamudwe HFTPBKk&Eci L
ktorT mtge byS umiestnenl aj na externom server.
Podpora filtrovanie nevhodn®ho obsahu podOa web str§
por nogrodfsiahR T

Podpora blokovania aplik8ci? nad si edP®RoRu sviresttev,o uYo(un a
zdi eOanie s¥%borov atN.)

Podpora blokovanie nad siedmou vrstvourpad@aul Poadrmiv
Podpora whlckeéiisst pae jednotlivich poug2vateOov pre k
Limitovanie g2rky p8sma na Yreswandp&rSodD dée¢f inmowamivaid
mien, cieOovich | P aglkumgisny papltiokw§ciap!l i k§ci 2 a
Podpora apl i kalpro@&hpoodréofur ewvabhhuasdom®novich mien, cieO
apli ksSlkcupi my apli k8ci 2

Podpora pres pIFi pplrPS&itwspov i mi b odmi

Funckia Air Marshalr emel@io§ wij e predteik cri awg lae tWieRji tpzrvz. st
honeypotWifFogwpe 2stupovim bodom

Podpora proti DoS (Denial of Service) %tokom ako j e
Syst®m podporuje managment koncovich zariaden? tzv.
umogRuje centr8lspe akontaSokownwadv@®napri atdamli et ya,k os maa t

notebookry! aSAmi soperalnimi syst®mami ako ®8pX. Windo

| it a:

Podpor d 3L2 oams jmogluu pwWiSkii pr2stupovimi  bodmi
Podpora tzv. Band Steering ¢Cprbpgzanje2zd4GHadeB’83 mpod
vspol upWiSkii mr2stupovimi bodmi
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Gt at i smonkiyt oar i ng:

° Automatick® ukltaadlomst?2 |l ogov a

°© Zabudovan® n8stroje pre efséalettivmapriegenie probl ®moyv
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Spektr 8l ny winad alzi8z ®ai su

Odchyt 8§vanie paketov medzikoWichivlpr 2zsatr i pugmrio shSdodum e Txap © r
do form8tu PCAP

Di aOkov® testovanie ethernetkowmeajovKkab @lr§ o jmedzan zsawii tad
Di aOkov§ analytika priploeminmd, kinéeanios mEisepwsmhosti

© MognosS wuchov §vfawnrn kac iuadmil:ost 2 s
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VyhOadg8vanie

Export wudalost?2 cez Syslog, SNMP alebo XML
Vytvs8ranie reportov

Uchovgvanie gtatist2k podOa jednotlivich aplik8ci?

° Podpora pridgvania novheh mptitinkatinTshf sv@mav é4r akt ua

° Podpora heuristickej identifik8cie dynamicklch aplik

° Aut

omati ck§g dridteigfiitk &di #mengch, vipadkoch alebo det el
bodu

pomadu ue Syslog alebo SNMPv3

°©° Podpora traskVahi Bomfiguralnlich zmien

° Podpora historick®ho reportamakioml jmdgerBydvoasalabb

o HistoricklT report obsahuje:
A celkovl polet prenesenich d§t
A TOP 10 SSID podOa prenesenich d§t a poltu pripojer
A TOPO1lwifi pr2stupovich bodov podOa prenesenlch d§t
A TOP 10 poug2vateOov podOa prenesenich d§t
A TOP 10 aplikg8ci? podOa prenesenlich dgtil
A TOP 10 operalnich syst®mov podOa prenesenlich d§t ¢
° Gatistiky podOa jednotlivich aplik8ci? obsahuj % gl ob
o kagd® SSI D
o lok8lny ng8hOad podOa kagdej aplik8cie
o Gtatistiky podOa aplik8ci?2 aj podOa konkr®t neho poug?2\
o n8zov aplik8cie
o kateg-riu aplik8cie
o prenosovli protokol
o | 2slo portu
o polet prenesenich dg§t (rozdelenlT na upstream a downst:
o zoznam klientov poug2vaj %cich dan% aplik8ciu
o cieOov® dom®ny
o | P adresy
o operalnl system
°© Gtatistiky s% dostupn® po dobu min. 1 mesiaca s mogn




