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CISCO Meraki - cloudovĨ manaģment 
 
Centr§lna cloudovo manaģovan§ sieŠov§ architekt¼ra 
 

Cisco Meraki zariadenia s¼ cloudovou technol·giou, ktor§ umoģŔuje spr§vu sieŠovĨch a 

aplikaļnĨch sluģieb prostredn²ctvom uģ²vateŎsky priateŎsk®ho grafick®ho rozhrania. Meraki dnes 

tvor² kompletn¼ skupinu sieŠovĨch produktov od bezdr¹tovĨch siet² (Wireless lan), cez 

bezpeļnostn® zariadenia (Security appliances) , prep²naļe (Switches) aģ po Mobility manaģment 

(Mobility Management).  

 

KtorĨkoŎvek produkt z Cisco Meraki rodiny iba rozbal²te a pripoj²te do svojej z§kladnej firemnej 

infraġtrukt¼ry. Zariadenie sa automaticky spoj² cez protokol SSL, zaregistruje sa vo vaġej sieti a 

stiahne potrebn¼ konfigur§ciu. Meraki hardwer je riadenĨ z cloudu, ļo umoģŔuje jednoduch¼ 

kontrolu nad vġetkĨmi zariadeniami. KeŅģe sieŠov® zariadenia komunikuj¼ s d§tovĨm centrom 

cez bezpeļnĨ protokol, oddeŎuj¼ tak d§ta potrebn® na komunik§ciu od tĨch uģ²vateŎskĨch. 

Namiesto konfigur§cie cez pr²kazovĨ riadok, sa m¹ģu vġetky Cisco Meraki produkty nastavovaŠ 

cez mobiln¼ aplik§ciu alebo webov® rozhranie. Napriek jednoduchej obsluhe je technol·gia 

dostatoļne robustn§ na to, aby spŌŔala poģiadavky firiem r¹znych veŎkost² s prakticky 

neobmedzenĨm poļtom zariaden². 
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Technick§ ġpecifik§cia  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
Meraki cloudovĨ manaģment 
 

Meraki cloudov§ architekt¼ra vyuģ²va glob§lne distribuovan¼ verejn¼ cloudov¼ architekt¼ru, ktor§ 

poskytuje spoŎahlivosŠ, bezpeļnosŠ a redundanciu. Pre potreby eur·pskych z§kazn²kov, Meraki vytvorilo 

EU cloud, oddelen¼ ļasŠ Meraki cloud architekt¼ry navrhnutĨ tak aby vyhovoval potreb§m eur·pskych 

z§kazn²kov a predpisom. Hostovan® v data centr§ch, ktor® s¼ umiesten® v EHP (Eur·psky hospod§rsky 

priestor). Meraki EU Cloud poskytuje spoŎahlivosŠ a obchodn¼ redundanciu a z§roveŔ zabezpeļuje, ģe 

ģiadne osobn® ¼daje neopustia EHP (Eur·psky hospod§rsky priestor).  
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Meraki EU Cloud data centr§ s¼ certifikovan® jednou alebo viacerĨmi normami: 

 

º ISO 9001:2008,  

º ISO 27001:2008,  

º PCI DSS 

 

Meraki a Meraki EU Cloud s¼ v s¼lade s nasledovnĨmi platnĨmi legislat²vnymi r§mcami kraj²n EU 

a platnĨmi n§rodnĨmi pr§vnymi normami:  

 

º Smernica Eur·psk®ho parlamentu a rady 95/46/EC 

º Stanovisk§ Pracovnej skupiny zriadenej podŎa ļl§nku 29 smernice 95/46/ES 

 

Okrem toho, Meraki EU Cloud out-of-band architekt¼ra zabezpeļuje, ģe cez EU Cloud prech§dzaj¼ len 

inform§cie pre riadenie a nie d§tov§ prev§dzka pouģ²vateŎov. 

 

 
 

Manaģment: 

º Centr§lny cloudovovĨ manaģment je umiestnenĨ v datacentr§ch vĨrobcu, preto nie je potrebn§ ģiadna 

inġtal§cia dodatoļn® softv®ru alebo hardv®ru 

º Obsluha Meraki cloudov®ho manaģmentu je vykon§van§ len zabezpeļen® SSL webov® rozhranie 

(HTTPS) 

º Komunik§cia medzi pr²stupovĨm bodom a Meraki cloudovĨm manaģmentom je vykon§van§ cez 

zabezpeļen® SSL pripojenie AES256 podŎa zhody HIPAA bezdr¹tovĨch LAN 

º  Podpora role-based administr§cie podŎa pridelenĨch pr§vomoci pre jednotliv® uģ²vateŎsk® kont§ 

º Priebeģn§ aktualiz§cia funkci² dod§van§ z cloudu 

 

 

SLA: 

º Meraki cloudovĨ manaģment poskytuje dostupnosŠ 99,99% 

 

Redundancia: 

º PªŠ geograficky rozptĨlenĨch d§tovĨch centier 

º Đdaje kaģd®ho z§kazn²ka (sieŠov§ konfigur§cia a metriky tĨkaj¼ce sa pouģ²vania) s¼ replikovan® v r§mci 

troch nez§vislĨch d§tovĨch centier 

º Real-time replik§cie d§t medzi d§tovĨmi centrami (poļas 60 sek¼nd) 

º Noļn® arch²vne z§lohy 
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V pr²pade nedostupnosti Meraki cloudov®ho manaģmentu: 

º Uģ²vatelia m¹ģu pristupovaŠ na lok§lnu sieŠ (tlaļiarne, zdieŎanie s¼borov atŅ.) 

º Ak je dostupn§ WAN konektivita, uģ²vatelia m¹ģu pristupovaŠ do Internetu 

º AutentifikovanĨ uģ²vatelia ost§vaj¼ pripojen² 

º Skupinov® sieŠov® politiky a pravidl§ (politiky firewallu, QoS atŅ.) s¼ naŅalej platn® a aplikovan® 

º Pravidl§ pre limity na ġ²rku p§sma s¼ naŅalej platn® a aplikovan® 

º Uģ²vatelia sa m¹ģu autentifikovaŠ cez 802.1X/RADIUS a m¹ģu roamovaŠ medzi pr²stupovĨmi bodmi 

º WiFI Mesh infraġtruk¼ra pracuje bez preruġenia 

º R§dio frekvenļn® vlastnosti WiFi siete ost§vaj¼ bez preruġenia (plat² aj pre DFS) 

 

Vlastnosti: 

º Podpora IPv4 a IPv6 

º Podpora pre WMM / 802.11e 

º Plno textov® vyhŎad§vanie zariaden² napr. podŎa s®riov®ho ļ²sla alebo in®ho identifik§tora 

 

 

Lokalizaļn® sluģby: 

º Lokalizaļn® sluģby s¼ zabudovan® priamo v Meraki cloudovom manaģmente 

º Nie je potrebnĨ ģiadny novĨ hardv®r alebo softv®r 

º Zabudovan® mapy Google so zobrazovan²m polohy pr²stupovĨch bodov a uģ²vateŎov 

º Integr§cia n§kresov podlaģ² lokal²t s podporou form§tov JPEG, GIF, PDF, PNG 

º Podpora nahratia vlastn®ho p¹dorysu v r¹znych grafickĨch form§toch 

º Podpora vizualiz§cie pohybu a hustoty pripojenĨch zariaden² podŎa lokal²t a ļasu na importovanĨch 

obr§zkov napr. p¹doryse podlaģia 

º Dostupn® API pre prepojenie a integr§ciu s trasovac²m softv®rom tret²ch str§n 

 

 

R§dio frekvenļn§ optimaliz§cia: 

Interferenļn® metriky, vr§tane ¼dajov zo spektr§lneho analyz§tora s¼ zabudovan® do kaģd®ho Meraki 

Wi-Fi pr²stupov®ho bodu a s¼ odoslan® do Meraki cloudov®ho kontrol®ra. VŅaka ¼dajom v re§lnom ļase 

a tieģ historickĨm, cloudovĨ kontrol®r neust§le kontroluje zdravie celej siete, dynamicky vylaŅuje vĨber 

bezdr¹tovĨch kan§lov, vysielac² vĨkon a nastavenie pre klienta pre automatick¼ adapt§ciu meniacim sa 

podmienkam ruġenia. 

 

º Manu§lne / automatick® nastavenie vyģarovan®ho vĨkonu. Automatick® koordinuje cloudovĨ kontrol®r 

º Manu§lne / automatick® prideŎovanie neprekrĨvaj¼cich sa kan§lov. Automatick® koordinuje cloudovĨ 

kontrol®r 

º CloudovĨ kontrol®r umoģŔuje prepnutie r§dia pr²stupov®ho bodu pre meranie sign§lu 

º Automatick® vykrytie oblast² r§diovĨch dier 
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BezpeļnosŠ a manaģment: 

º Podpora IEEE802.11i (WPA2) spolu s AES256 802.1x (WPA2-Enterprise) a RADIUS 

º Prev§dzka medzi WiFi Mesh pr²stupovĨmi bodmi je krytopvan§ na ¼rovni AES256 

º Podpora autentifikaļnĨch protokolov: EAP-MSCHAPv2, EAP-TLS, EAP-TTLS 

º Podpora integr§cie s externĨm Windows AD a LDAP serverom pre identity uģ²vateŎov  

º Podpora MAC autentifik§cie aj pre zariadenia bez 802.1x softv®ru 

º Unik§tna uģ²vateŎsk§ identifik§cia poskytuje pridelenie r¹znych ¼rovn² pr²stupu a bezpeļnostnĨch polit²k 

pre r¹zne skupiny pouģ²vateŎov 

º IntegrovanĨ webovĨ pr²stupovĨ port§l pre autentifik§ciu host² overovanĨch s podporou HTTP a HTTPS, 

ktorĨ m¹ģe byŠ umiestnenĨ aj na externom serveri 

º Podpora filtrovanie nevhodn®ho obsahu podŎa web str§nok, kateg·ri² web str§nok (napr. hry, zbrane, 

pornografickĨ obsah) 

º Podpora blokovania aplik§ci² nad siedmou vrstvou (napr. soci§lne siete, torrenty a P2P siete, Youtube, 

zdieŎanie s¼borov atŅ.) 

º Podpora blokovanie nad siedmou vrstvou podŎa IP adries, rozsahu IP adries, portov a rozsahu portov 

º Podpora whitelist a blacklist pre jednotlivĨch pouģ²vateŎov pre kaģd® SSID 

º Limitovanie ġ²rky p§sma na ¼rovni SSID aj na ¼rovni pouģ²vateŎa s podporou definovania dom®novĨch 

mien, cieŎovĨch IP adries, portov, aplik§ci² a skupiny aplik§ci² 

º Podpora aplikaļn®ho firewallu s podporou definovania dom®novĨch mien, cieŎovĨch IP adries, portov, 

aplik§ci² a skupiny aplik§ci² 

º Podpora pre WiFi IPS v spolupr§ci s pr²stupovĨmi bodmi 

º Funckia Air Marshal podporuje detekciu a remedi§ciu proti rogue WiFi pr²stupovĨm bodom a tieģ tzv. 

honeypot rogue WiFi pr²stupovĨm bodom 

º Podpora proti DoS (Denial of Service) ¼tokom ako je napr. z§plava paketmi  

º Syst®m podporuje manaģment koncovĨch zariaden² tzv. MDM (Mobile Device Management) ktorĨ 

umoģŔuje centr§lne kontrolovaŠ a spravovaŠ koncov® zariadenia ako s¼ napr. tablety, smartf·ny, 

notebooky aŠŅ. s r¹znzmi operaļnĨmi syst®mami ako napr. Windows, Linux, Android, iOS a OS X. 

 

 

Mobilita: 

º Podpora L2 a L3 roamingu v spolupr§ci s WiFi pr²stupovĨmi bodmi 

º Podpora tzv. Band Steering (prip§janie zariaden² podporuj¼cich 5GHz aj 2.4GHz p§smo do 5GHz p§sma) 

v spolupr§ci s WiFi pr²stupovĨmi bodmi 
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Ġtatistiky a monitoring: 

º Automatick® ukladanie logov a udalost² 

º Zabudovan® n§stroje pre efekt²vne rieġenie probl®mov v sieti napr.: 

o  Spektr§lny analyz§tor s vizualiz§ciou 

o  Odchyt§vanie paketov medzi WiFi pr²stupovĨm bodom a koncovĨm zariaden²m ktorĨ s moģnosŠou exportu 

do form§tu PCAP 

o  DiaŎkov® testovanie ethernetovej kabel§ģe medzi switchom a koncovĨm pripojenĨm zariaden²m 

o  DiaŎkov§ analytika pripojenĨch klientov n§strojmi ako ping, meranie priepustnosti atŅ. 

 

º MoģnosŠ uchov§vania udalost² s funkciami: 

o VyhŎad§vanie 

o Export udalost² cez Syslog, SNMP alebo XML 

o Vytv§ranie reportov 

o Uchov§vanie ġtatist²k podŎa jednotlivĨch aplik§ci² 

 

º Podpora prid§vania novĨch aplikaļnĨch signat¼r bez nutnosti softv®rovej aktualiz§cie 

º Podpora heuristickej identifik§cie dynamickĨch aplik§ci² 

º Automatick§ notifik§cia o d¹leģitĨch zmen§ch, vĨpadkoch alebo detekovan®ho rogue WiFi pr²stupov®ho 

bodu pomocu e-mailu, Syslog alebo SNMPv3 

º Podpora trasovania vġetkĨch konfiguraļnĨch zmien 

º Podpora historick®ho reportu ktorĨ moģe byŠ zaslanĨ napr. e-mailom jednor§zovo alebo periodicky 

o  HistorickĨ report obsahuje: 

Á celkovĨ poļet prenesenĨch d§t 

Á TOP 10 SSID podŎa prenesenĨch d§t a poļtu pripojenĨch klientov 

Á TOP 10 wifi pr²stupovĨch bodov podŎa prenesenĨch d§t a poļtu pripojenĨch klientov 

Á TOP 10 pouģ²vateŎov podŎa prenesenĨch d§t 

Á TOP 10 aplik§ci² podŎa prenesenĨch d§til 

Á TOP 10 operaļnĨch syst®mov podŎa prenesenĨch d§t a poļtu pripojenĨch klientov 

 

º Ġtatistiky podŎa jednotlivĨch aplik§ci² obsahuj¼ glob§lny n§hŎad pre: 

o  kaģd® SSID 

o  lok§lny n§hŎad podŎa kaģdej aplik§cie 

o Ġtatistiky podŎa aplik§ci² aj podŎa konkr®tneho pouģ²vateŎa obsahuj¼: 

o n§zov aplik§cie 

o kateg·riu aplik§cie 

o prenosovĨ protokol 

o ļ²slo portu 

o poļet prenesenĨch d§t (rozdelenĨ na upstream a downstream) 

o zoznam klientov pouģ²vaj¼cich dan¼ aplik§ciu 

o cieŎov® dom®ny 

o IP adresy 

o operaļnĨ system 

 

º Ġtatistiky s¼ dostupn® po dobu min. 1 mesiaca s moģnosŠou exportu vo form§te CSV alebo XML 


