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Informac&né a komunika&né technolégie su nenahraditelnymi pomocnikmi. Cim je véak ich vyznam vaési a éim viac sme
od nich zavisli, tym vacsie problémy vznikaju pri ich neopatrnom pouzivani alebo zneuzivani.

Jednym z najvacsich nebezpecenstiev pre pouzivatefa su pocitacové virusy, ktoré mézu v okamihu zlikvidovat vysledok
prace vytvorenej za diha dobu. Je preto potrebné dodrziavat niektoré bezpecnostné zasady. Niektoré najdodlezitejSie
pravidla sme pre vas vybrali na tuto stranku.

1.

Bezpeéné pouzivanie internetu

Kupte si a nainstalujte kvalitny antivirusovy softvér a vykonavajte jeho pravidelny update, alebo si tieto
sluzby kapte od spolahlivého dodavaterla.

Existuje mnozstvo kvalitnych antivirusovych programov, avSak samotné zakdpenie a inStalacia na chraneny
pocita¢ nikdy nestaci. Takmer kazdy den sa objavuju nové Skodlivé kédy alebo ich mutacie. Len pravidelna
aktualizacia antivirusového programu umoznuje spolahlivi detekciu a odstranenie aj najnovsich virusov.
Vacsina vyrobcov poskytuje tieto aktualizacie denne. Najjednoduch$im rieSenim je prenechat antivirusovu
kontrolu elektronickej poSty na vasho dodavatela, ktory kompletne zabezpedi vSetky potrebné Cinnosti.

Aj napriek pouzitiu antivirusového programu nikdy neotvarajte e-mailovu prilohu, ktoru ste
nepozadoval(a)!

Prudky narast skodlivych kédov Siriacich sa pomocou elektronickej posty uz spdsobil obrovské ekonomickeé
Skody. Preto sa odporuc¢a nevyziadané prilohy neotvarat, pripadne overit si u odosielatela, ¢i ich poslal
vedome. Urcite si vo svojom v e-mail kliente vypnite nastavenie automatického otvarania priloh! NajvhodnejSie
je rieSenie antivirovej ochrany e-mailov priamo na postovom serveri, ktoré odmietne akukolvek postu s virusom.
Jeho vyhodou je podpora - kazdy def dostavate databazu novych virusov. Dalou moznostou je nainstalovat si
vlastny antivirusovy softver.

Majte kontrolu nad svojim poéitaéom a nad tym, kto ho pouziva!

Riziko virusovej nakazy a straty dat vzrasta umerne s po¢tom ludi, ktori maju ku konkrétnemu pocitacu pristup.
Staci jediny nezodpovedny ¢&lovek, ktory prinesie z domu zavirenu disketu alebo otvori e-mailovu prilohu s
virusom a negativne dosledky ponesu aj vSetci ostatni. V sic¢asnej dobe sa stava délezitym prvkom ochrany
pocitaca jeho zabezpecenie pomocou vhodného bezpe€nostného programu, ktory zabezpedi pristup len
definovanym pouzivatefom. Nejde len o zamedzenie virusovej nakazy, ale aj o ochranu informacii
uchovavanych v pogitaci. S pripojenim pocitaca na Internet vyvstava potreba chranit sa aj proti neziaducim
prienikom zo siete.

InStalujte véas vSetky "zaplaty" na pouzivany softvér!

Existuju virusy, ktoré pouzivaju tzv. bezpecnostné diery v operaénych systémoch a aplikaciach. Ak je taka
chyba v programe zistena, jeho vyrobca zvy&ajne pripravi tzv. zaplatu (patch), ktoru je mozné na dany program
aplikovat (nainstalovat) a tym chybu odstranit. Tieto subory su zvy€ajne k dispozicii na internete (bezplatne) na
strankach jednotlivych vyrobcov softvéru. Je v zaujme pouzivatela sledovat aktualnu situaciu a nové zaplaty ¢o
najskér aplikovat.

Ochranujte svoj po¢ita€ pred Spyware!

Spyware je oznacenie pre Skodlivé programy, ktoré dokazu prebrat nad Vasim pocitacom kontrolu bez toho,
aby ste boli na to upozorneni. Ciefom méze byt i odcudzenie citlivych udajov sukromného charakteru z Vasho
pocitaca. Ak sa chcete tymto neprijemnym problémom vyhnut, zariadte sa v sulade s bodom ¢&.4 a neinstalujte
do pocitaCa programy, ktoré nie su doveryhodné. Samozrejme, aj pri vysokej opatrnosti sa méze stat, ze k
napadnutiu déjde, preto je vhodné pravidelne kontrolovat’ svoj po€ita¢ aktualizovanym antispyware programom.

Vzdy preverujte diskety a CD média predtym, ako ich pouzijete!

Aj ked podla dostupnych udajov asi 90 % zaznamenanych virusovych utokov prichadza prostrednictvom e-
mailu, nem6zme podcenovat ani "tradi¢né" spésoby ich Sirenia. Je bezpecnejsie a finan¢ne vyhodnejsie
investovat' niekolko minut €asu a médium otestovat dobrym antivirusovym softvérom, ako sa potom niekolko
hodin trapit nad zavirenym pocitaom, zaplatit Specialistu, alebo dokonca prist o obsah pevného disku.

S kazdym novym suborom (i z déveryhodného zdroja) nakladajte s najvaésou opatrnostou!

Uvedené pravidlo plati nielen pre piratsky softvér. Existuju dokonca pripady, ked instalacné CD od znameho
vyrobcu tlaciarni obsahovalo virus. Mnohonasobne vacsie je riziko v pripade suborov stahovanych z Internetu.
Nezalezi na tom komu stranky patria, aj na strankach renomovanej firmy mézu byt subory infikované virusmi.
Pripomerfime si napriklad pripad, kedy na strdnkach najznamejSieho vyrobcu nemenovaného operaéného
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systému bol niekolko tyzdriov k dispozicii dokument nakazeny makrovirusom.

Vyuzivajte viac ako len jeden spésob antivirusovej ochrany!

Z hladiska celkovej bezpecnosti nie je dostacujuce pouzit' len jednoduchy antivirusovy program, ktory vie na
poziadanie preverit dany subor ¢i adresar. Je ziaduce, aby antivirusovy program vedel kombinovat niekolko
druhov ochrany. Medzi ne patri:

o antivirusovy monitor, ktory vie na pozadi kontrolovat otvarané subory,

o integrity checker (kontrolny sucet), ktory vie zaznamenat modifikacie suborov a adresarov, ktoré mozu
indikovat napadnutie virusom,

o heuristicka analyza, ktora vyhladava virusy pomocou analyzy ich spravania a prejavov. Kombinacia
tychto technologii méze efektivne ochranit pocita¢ pred vacsinou Skodlivych kédov.

Vytvorte si zaruéene "€ista" bootovaciu disketu a starostlivo ju ulozte na bezpe€né miesto!

Méze nastat pripad, Ze na pocitaci, ktory bol napadnuty virusom, nie je mozné spustit operacny systém.
Nemusi to vSak nutne znamenat, ze by virus data na pevnom disku poc¢itata zmazal. V takom pripade je
vhodné mat k dispozicii vopred vytvorenu tzv. bootovaciu disketu (samozrejme nezavirenu), ktora sucasne
obsahuje antivirusovy program. Pomocou tejto diskety je mozné napadnuty pocita¢ spustit’ a infikované subory
vylie€it' €i prinajhorSom zmazat. Vacsina antivirusovych programov ponuka moznost takuto disketu vytvorit
jednoduchym spdésobom.

Pravidelne zalohujte!

Aj ked toto pravidlo priamo nesuvisi s antivirusovou ochranou, jeho dodrzovanie umoziiuje minimalizovat
pripadné Skody spdsobené agresivnym virusom, nespolahlivym hardvérom apod. V porovnani s cenou
stratenych dat je ¢as straveny zalohovanim celkom zanedbatelny. Vytvorené zalohy je vhodné ulozit na
bezpecnom mieste (pre pripad poziaru &i inej zivelnej katastrofy).

Nepodliehajte panike!

Cielom formulovania tychto pravidiel nie je strasit pouzivatela pocitacov. Pocitacové virusy su vo svojej
podstate len oby¢€ajné programy vytvorené oby€ajnymi lud'mi a nemézu mat teda ziadne prehnané schopnosti.
Jedinym rozdielom, ktory ich ¢ini nebezpec&nymi je to, ze svoju ¢innost vykonavaju nezavisle na voli
pouzivatela. VacSie straty spravidla napacha neskuseny pouzivatel, ktory sa v panickom strachu snazi
napadnuty pocitac "vylieCit™.

Najlepsim rieSenim je zverit zavireny pocita¢ do ruk profesionalov alebo sa s nimi aspon poradit. Zakladom
v8etkého vsak bolo, je a bude inStalacia kvalitného antivirusového rieSenia, jeho spravne nastavenie a
dodrziavanie zakladnych pravidiel antivirusovej ochrany.

Nedoéverujte faloSnym e-mail spravam!

Rovnako nie je potrebné stresovat sa, pokial dostanete e-mail upozorfiujuci Vas na Sirenie nového virusu so
Ziadostou, aby ste tuto spravu poslali €o najviac ludom. V Uplnej vaésine pripadov ide o tzv. "hoax", Cize
faloSnu poplasnu spravu. Takyto e-mail mozete ignorovat, ak vSak mate podozrenie, ze je pravdivy, poslite ho
zamestnancovi firmy, ktory ma na starosti bezpecnost IT. O jeho pravdivosti sa mbzete presvedcit aj sami na
stranke niektorého vyrobcu antivirusového softvéru.

Nedoéverujte e-mail spravam, vyzyvajicim od vas ziskat hesla ¢i iné citlivé informacie!

Jednym zo spbsobov, akym zaskodnici ziskavaju citlivé informacie a pristup k réznym systémom ¢&i dokonca k
bankovym ucétom cez internet, je tzv. phishing. (z angl. password fishing — doslova rybar€enie hesiel).
Podvodnici sa snazia vylakat od pouzivatelov rdzne hesla, napr. k bankovému uctu. Rozposielaju e-maily, ktoré
bud priamo vyzyvaju pouzivatelov napriklad na zmenu hesla alebo jeho obnovenie, €asto v suvislosti s
Upravami systému" a pod., alebo e-mail obsahuje odkaz na falosnu webstranku, ktora vyzera ako képia uz
existujucej doveryhodnej stranky, ale spravidla ma nenapadne inu adresu. Meno a heslo zadané do
phishingovej stranky sa odoSle podvodnikovi, ktory ho mdze zneuzit. NajlepSia ochrana proti phishingu je
nedodverovat strankam a e-mailom, ktoré chcu vylakat citlivé idaje, hlavne hesla. Zaroven sa odporuca pouzit
rozne prihlasovacie udaje pre rézne stranky. Prevadzkovatelia internetovych systémov a internet bankingu vo
svojich technickych oznamoch nikdy nevyzyvaju k zaslaniu citlivych udajov. V pripade neistoty sa pre
potvrdenie pravosti e-mailu obratte priamo na prevadzkovatela prislusného systému.



