Radime s Wi-Fi sietou

Technologia Wi-Fi poskytuje moznost Radime: Ako na spolahlivi
bezdrotového datového spojenia dvoch alebo a bezpe¢ni Wi-Fi siet
viacerych zariadeni v ramci miestnej siete alebo
ich pripojenie do internetu prostrednictvom tejto
siete. V sucasnosti, kedy do internetu pripajame
mnozstvo réznych prenosnych zariadeni ako su
notebooky, tablety, smartfony a v domacnostiach
aj inteligentné televizory, herné konzoly Ci
prehravace multimédii, sa miestne bezdrétové siete stali nevyhnutnostou.

Pre spravne fungovanie Wi-Fi vam odporu¢ame dodrzat’ niekolko zasad pre jej
spolahlivé fungovanie a bezpecnost. Zameriame sa na:

Vyhody a nevyhody Wi-Fi siete

Copre Wi-Fisieta internet potrebujete
Spravne zapojenie zariadeni
Bezpecnost spojenia

Ako na problémy s Wi-Fi

XXX XX

Vyhody a nevyhody Wi-Fi siete

Vyhodou bezdrétovej siete pre domacnost alebo firemnu kancelariu je jej
jednoduchost, pohodIné pouzivanie a nizka cena. Pre vytvorenie miestne;j
bezdrotovej siete vam postaci bezny Wi-Fi router a zariadenia (pocitacCe, tablety
¢i smartfény) s Wi-Fi prijimaCom (v su€asnosti vacsina prenosnych zariadeni
podporuje pripojenie k sietam Wi-Fi).

Medzi nevyhody bezdrétovych sieti, s ktorymi sa mbzete stretnut, patri nizSia
datova rychlost, nestabilnost’ pripojenia najma pri lacnejSich routeroch

a zariadeniach, obmedzeny dosah a riziko vzajomného rusenia okolitymi Wi-Fi
sietami. AvSak pre vacsinu zakladnych domacich Ci kancelarskych sieti je
takyto spdsob pripojenia do siete napriek uvedenym obmedzeniam dostacujuci.

Vyhodami kablovych sieti su vysSia rychlost, odozva pripojenia a najma
bezpecnost. Nevyhodou su kable, ktorymi sa do siete zariadenia pripajaju — pri
prenosnych zariadeniach (napr. notebookoch) pouzivatelov obmedzuju a ¢asto
ani nie su dostupné v kazdej miestnosti.

Copre Wi-Fisieta internet potrebujete

V tomto texte vychadzame z predpokladu, Ze pre svoj byt alebo kancelariu uz
mate zabezpefené samotné pripojenie do internetu.
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Pre vytvorenie miestnej bezdrétovej siete vam postaci bezny Wi-Fi router

a prijem Wi-Fi musia podporovat zariadenia, ktoré takto chcete pripojit’ (pocitac,
tablet, smartfén, TV a pod.). V su€asnosti vacsina prenosnych zariadeni
podporuje pripojenie k sietam Wi-Fi.

Wi-Fi router ste uz bud dostali spolu so zriadenim sluZieb od Slovanetu (overte
si v dokumentacii) alebo si ho mézZete dokupit dodato¢ne. Aky typ routera
potrebujete, si vopred overte v Slovanete - podfa toho, aky spésob pripojenia
do internetu mate.

Spravne zapojenie zariadeni

Vzhladom k obmedzenému dosahu beznej miestnej Wi-Fi siete (priblizne do
niekolkych desiatok metrov) v prvom rade odporu¢ame router umiestnit
priblizne do stredu priestoru, v ktorom potrebujete mat’ dostupny internet.
Samotny router zapojte podla navodu, ktory k nemu dostanete.

Ak sa k internetu pripajate len v miestnosti, v ktorej sa nachadza router (na
kratku vzdialenost niekolkych metrov), nepotrebujete plny vykon routera alebo
Wi-Fi prijimaca v notebooku. Ak to vase zariadenia umoznuju, v ich
nastaveniech mozete zvolit’ nizsi vykon. Ak naopak potrebujete bezdrotovo
pokryt vacsi priestor a vacsie mnozstvo miestnosti, moze byt rieSenim vymenit
anténu routera za vykonnejsiu, pripadne si vytvorit siet' s viacerymi routrami.
Tieto moznosti zverte radSej odbornikom.

Bezpecnost’ spojenia

Mimoriadne délezité pri Wi-Fi spojeni je dbat na bezpecnost, inak sa
vystavujete riziku, Ze vasi susedia budu méct sledovat’ ¢o cez internet robite,
ziskat vase hesla Ci postu, pripajat’ sa na vas ucet na internet, vystupovat

na internete vo vaSom mene alebo ziskané data inym spésobom zneuzit. A vy
sa o tom nemusite ani dozvediet, alebo az ked bude neskoro. V stru¢nosti:

e Hned po prvom prihlaseni si zmernte pristupové heslo pre nastavovanie
routera. Ak ponechate pévodné prednastavené heslo, vystavite sa riziku
lahkého pristupu k zmene nastaveni vasej siete a zaskodnik tak méze
vypnut dalSie bezpeCnostné ochrany alebo vam siet’ dokonca
znepristupnit’.

e Spravne zvolené heslo by malo byt ¢o najdlhSie, odporuc¢a sa aspon
8 znakov, ktoré by mali obsahovat minimalne kombinaciu malych
a velkych pismen, Cislic alebo aj inych znakov. Nepouzivajte v hesle
prihlasovacie meno, Ci realne meno, datum narodenia €i iny udaj, ktory
by mohli ini poznat. Heslo vytvorte tak, aby ste si ho dokazali spoflahlivo
zapamatat. Ak si ho potrebujete zapisat, tak ho uschovajte mimo
pocCitaCa, idealne iba ako navod k tomu, ako si nan spomeniete a aby ste
len vy vedeli, k Comu sluzi.
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Uistite sa, Ze funkciu dialkovej spravy zariadenia (cez WAN rozhranie)

mate na routeri vypnutu

e Poutzite technoldgiu pre vynutenu autorizaciu a Sifrovanie spojenia, akou
je napr. WPA alebo WPAZ2. Pri jej aktivacii zvolte dostato¢ne dlhy
Sifrovaci kfu¢, aj ked ho budete musiet vpisovat do kazdého nového
zariadenia, ktoré k Wi-Fi sieti pripojite.

e Ak budete Wi-Fi siet pouzivat len pre niekolko nemennych zariadeni,
aktivujte aj doplnkovu ochranu filtrom MAC adries, ktory povoli pristup
k sieti iba tym zariadeniam, ktorych jedine¢nu MAC adresu uvediete
v zozname nastaveni routera.

« Ak je vas router vybaveny technologiou WPS pre komfortné pripajanie
zariadeni pomocou PIN kodu, vypnite ju, pretoze nie je bezpecna.

o Ak ma vas router funkciu vzdialeného odosielania hlaseni o svojej
prevadzke prostrednictvom protokolu Syslog, nainstalujte si na niektorom
pripojenom pocitaci potrebnu aplikaciu a prilezitostne sleduijte, i
prijimané hlasenia neobsahuju niec¢o podozrivé.

e Aby napriklad Google nezaznamenal prostrednictvom svojich meracich
vozidiel informaciu o vasej Wi-Fi sieti a nespravil z nej naviga¢ny bod
pre svoje mapy, na koniec nazvu vasej siete pridajte koncovku _nomap.

e Ak vas router obsahuje funkciu Firewall, aktivujte ju.

Rusenie a kvalita spojenia

Spolu s rozSirovanim Wi-Fi sieti narasta aj problém vzajomného ruSenia najma
v bytovkach alebo budovach s mnozstvom firiem. Nasledkom rusenia je bud
znizenie rychlosti prenosu dat cez Wi-Fi alebo dokonca jeho preruSovanie. Wi-
Fi totiZ podobne ako bezné vysielacky nepotrebuje licenciu a vzajomné rusenie
susednych zariadeni je mozné obmedzit bud vyberom volného (najmene;j
ruSeného) kanala z trinastich dostupnych kanalov alebo znizenim vysielacieho
vykonu. Volbu a prepnutie kanala mozZete urobit’ v nastaveniach routera, aviak
znizenie vykonu musia urobit’ vSetci prevadzkovatelia susediacich a ruSiacich
sa Wi-Fi sieti. VyZaduje to doslova vzajomnu dohodu, ohlad a ustretovost,
navyse nie vSetky zariadenia moznost' nastavenia vykonu umoznuju.

Pre vyber najmenej ruSeného kanala existuju aplikacie (softvér) ako napriklad
inSSIDer, WirelessNetView alebo Netstumbler, ktoré si mézete nainstalovat
na svoj pocita€ alebo smartfén a zistit' nimi kanaly okolitych Wi-Fi sieti

a intenzitu ich signalu. Pre svoju siet’ vyberte kanal ktory je nepouzity a ma
najvacsi odstup od najsilnejSich sieti v okoli.

e inSSIDer
http://www.metageek.net/products/inssider/
(pre Windows/Mac/Android, vyZaduje inStalaciu. Vo verzii inSSIDer for
Home bezplatny pre Windows a Android, plateny pre Mac OS X)

e WirelessNetView
http://www.nirsoft.net/utils/wireless network view.html
(pre Windows, nevyzaduje instalaciu, bezplatny)
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Ako na problémy s Wi-Fi

V pripade nizkej rychlosti alebo preruSovania internetu cez Wi-Fi siet vam ako
prvé odporuCame skontrolovat to, €o mézete ovplyvnit vy sami a co mbze
rychlo identifikovat priinu. Napriklad:

Presurite sa s Wi-Fi zariadenim €o najblizSie k routeru a vyskusajte
pripojenie. Ak je v poriadku, pri€ina nebude v internetovej pripojke ani

u poskytovatefa internetu, ale v ramci vasej miestnej Wi-Fi siete (prilis
velka vzdialenost, prekazky alebo ruSenie, odpojena anténa smerovaca
a pod.).

Preverte, Ci je v poriadku samotné internetové pripojenie, najlepsSie bez
pouzitia Wi-Fi siete. Vyskusajte to s pocitacom, ktory k routeru pripojite
kablom (typu ethernet) do zasuvky LAN. Na pocitaci (notebooku) je
potrebné mat' naintalované a aktivované kablové sietové pripojenie. Ak
je spojenie v poriadku, pri€ina nebude v internetovej pripojke ani

u poskytovatefla internetu, ale podobne ako v predchadzajucom pripade -
v ramci vasej miestnej Wi-Fi siete.

Uistite sa, ¢i nema problém samotna navstevovana webstranka alebo
server. Skuste sa pripojit na uplne iné stranky a ak pdjdu v poriadku,
pri€ina je na strane vzdialeného servera a nie je ani u vas, ani

u poskytovatela internetu.

Uistite sa, Ci je v poriadku zariadenie, ktorym sa pripajate (pocitac,
smartfén a pod.) — nie je napriklad cely spomaleny? (napriklad z dévodu
inStalacie programov €i aktualizacii, alebo mozného zavirenia, zaplnenia
pamate €i iného problému). Skuste zariadenie restartovat’ (vypnut’ ho,
chvilku pockat a znova zapnut) a overit, €i problém neprestal. Uspanie
a zobudenie pocitaCa nestaci, pouZzite uplny restart.

Ak mate k dispozicii aj iné Wi-Fi zariadenie (ako to, s ktorym mate
problém), pripojte sa pripadne s nim a vyskusajte, €i je problém
podobny. Opat skusajte v blizkosti routera.

Ak chcete skontrolovat' rychlost vasho spojenia, pouzit mozete napriklad
nastroj Speedtest - http://stest.slovanet.sk/

V pripade podozrenia na ruSenie susednymi sietami skuste zmenit kanal
vysielania (k tomu pozrite kapitolu (RuSenie a kvalita spojenia)

Ak tieto testy ukazuju na mozny problém s internetovou pripojkou,
kontaktujte Technicku podporu na tel. €. 02 /208 28 208 alebo na e-mail
adrese technickapodpora@slovanet.net.

Verime, Ze na$e tipy vam pomézu k spolahlivému a bezpe€nému vyuzivaniu
vasej Wi-Fi siete alebo pri odstranovani problémov s Wi-Fi pripojenim.
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