Rodicovska kontrola

V sekcii Rodi¢ovska kontrola mézZete konfigurovat nastavenia rodi¢ovskej kontroly, ktoré vdm umozZnia ochranit vase deti a

nastavit obmedzenia pri pouZivani zariadeni a sluZieb. Cielom je zabranit detom a dospievajicim v pristupe na stranky s

nevhodnym alebo skodlivym obsahom.

Rodi¢ovska kontrola vdm umoziuje blokovat web stranky, ktoré mézu obsahovat potencialne nevhodny obsah. Okrem toho

moZu rodidia zakazat pristup na vySe 40 predvolenych kategérii web stranok. Aktivaciu rodi¢ovskej kontroly pre konkrétny

pouZivatelsky Ulet je moZné zabezpedit podla nasledovnych instrukcii:

1. Rodicovska kontrola je v predvolenom nastaveni programu ESET Smart Security vypnutd. SU dve moznosti, ako
aktivovat funkciu rodi¢ovskej kontroly:

o  Kliknutim v hlavnom okne programu na zalozku Nastavenia a potom vedla moznosti Rodi¢ovska kontrola na
Vypnuta. Tymto sa rodi¢ovska kontrola prepne do stavu Zapnuta.

o Stlacte F5 pre otvorenie stromu pokrocilych nastaveni, kliknite na Rodi¢ovska kontrola a potom oznacte
zaskrtavacie policko Integracia do systému.

2.V hlavhom okne programu kliknite na Nastavenia a potom na Rodi¢ovska kontrola. Napriek tomu, Ze sa rodicovska
kontrola objavuje v stave Zapnuta, musite eSte inicializovat pouZivatelsky ulet kliknutim na Nedefinovana. V okne
Nastavenie UCtu zadajte pozadovany vek a vyberte jednu rolu z rolovacieho menu. Potom bude rodicovska kontrola
aktivna pre dany pouZivatelsky ucet. Kliknite na Nastavenia... pod konkrétnym pouZivatelskym uctom, ak si Zelate
menit kategdrie web stranok, ktoré chcete povolit, alebo blokovat. Toto zabezpecuje zalozka Filtrovanie obsahu webu.
Pre povolenie ¢i blokovanie vlastnych web stranok (ktoré nepatria do ani jednej predvolenej kategérie), kliknite na
zalozku Blokované a povolené strdanky.
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Po kliknuti na moznost Rodi€ovska kontrola v ¢asti Nastavenia (z hlavného okna ESET Smart Security) sa prepnete do
hlavného okna, rozdeleného na tri Casti

1. Rodicovska kontrola. Po kliknuti na moznost Zapnuta sa objavi okno Dodasné vypnutie ochrany kde mézete nastavit
Casovy interval pocas ktorého je ochrana vypnutd. Tato moznost sa potom zmeni na Vypnuta a doleuvedené moznosti
nebudu k dispozicii.



Zmeny nastaveni je v ESET Smart Security moZné chréanit heslom. Toto heslo je moZné nastavit v sekcii Pristup k
nastaveniam. Ak nie je nastavené Ziadne heslo na ochranu nastaveni, pod moZnostou Vypnut rodi¢ovskd kontrolu sa
zobrazi varovanie — Rodicovskd kontrola nie je chrdnend heslom! — a moZnost Nastavit heslo... bude dostupna. Obmedzenia
nastavené v rodicovskej kontrole ovplyvnia iba Standardné pouzivatelské Gcty. PretoZe administrator vie prekonat vsetky
obmedzenia, tieto nebudu mat Zelany ucinok.

Komunikacia pomocou protokolu HTTPS (SSL) nie je v predvolenom nastaveni kontrolovand. Z tohto dévodu neméze
Rodi¢ovska kontrola blokovat web stranky, ktorych adresa zacina s https://. Pre povolenie tejto funkcionality kliknite na
mozZnost Zapnut hned vedla varovného hldsenia s ndzvom Skenovanie SSL-kryptovanych stranok (HTTPS) je vypnuté!,
alebo povolte moZnost Pouzit kontrolu SSL protokolu vidy v ¢asti Pokroéilé nastavenia (F5) > Web a mail > Filtrovanie
protokolov > SSL.

Pozndmka: Pre sprdvne fungovanie modulu Rodicovskd kontrola je nevyhnutné, aby bola zapnutd aj Kontrola aplikacnych
protokolov, Kontrola protokolu HTTP a integrdcia Persondineho firewallu do systému. VSetky spominané funkcionality su
Standardne zapnuté.

2. Druhd &ast patri pouZivatelskym uétom vo Windowse. Ak ste si vytvorili novy Glet v Pokroéilé nastavenia >
Rodic¢ovska kontrola > Uéty > Pridat, zobrazi sa v tejto ¢asti vo forme Doména\U&et s atribitom Zapnuta. Kliknutim na
Zapnuta deaktivujete ucet, a naopak. Pod aktivnym G¢tom je moznost Nastavenia.... Tu sa nachadza zoznam
povolenych kategorii pre tento Ucet, blokované a povolené stranky.

Délezité: Pre vytvorenie pouzivatelského Gétu (napr. pre svoje dieta) na platforme Windows 7 a Windows Vista mézete
postupovat aj podla nasledovnych instrukcii:

a. Otvorte okno PouZivatelské konta tak, 7e kliknete na tlacidlo Start, kliknete na polozku Ovladaci panel,
kliknete na polozku PouzZivatel'ské konta.

b. Kliknite na polozku Spravovat iné konto. VyZaduje sa opravnenie spravcu. Ak sa zobrazi vyzva na zadanie
hesla spravcu alebo potvrdenie, zadajte heslo alebo potvrdte akciu.

c.  Kliknite na poloZku Vytvorit nové konto.

d.  Zadajte nézov, ktory chcete priradit pouzivatelskému kontu, kliknite na typ konta a potom kliknite na polozku
Vytvorit konto.

e. V programe ESET Smart Security zatvorte a znova otvorte sekciu Rodi¢ovska kontrola kliknutim na Setup >
Parental control.

3. Posledna &ast obsahuje dve moznosti

Nastavit vynimku pre web stranku... — Toto je rychly spdsob ako nastavit vynimku pre web stranku pre konkrétny ucet.
Vpiste adresu web stranky do textového pola URL a zvolte Ulet zo zoznamu nizsie. Ak zaskrtnete poli¢ko Blokovat, web
stranka bude pre tento Ucet zablokovana. Ak toto policko nechate prazdne, stranka bude povolena. Vynimky definované v
tejto zalozke su nadradené definovanym kategéridm pre jednotlivé roly. To znamena, Ze ak je napriklad pre urcity ucet
blokovana kategdria Spravy, ale zaroven je pre fniu povolena vynimka pre stranku so spravami — pre tento ucet bude tato
stranka pristupna. Zmeny vykonané v tejto zélozke si mozete overit v sekcii Blokované a povolené strdanky.
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Ak si Zeldte vytvorit vynimku pre zadani URL alebo zmenit’ kategdriu webovej strénky, oznacte Gcty,
ktorych sa bude vynimka alebo zmena kategdrie tykat'
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Zobrazit protokol — Zobrazi sa podrobny protokol o &innosti modulu Rodi¢ovskd kontrola (blokované stranky, ucet pre ktory
bola stranka zablokovand, dévod zablokovania, atd.). TieZ mdZete tento protokol filtrovat (pomocou tlacidla Filtrovat...)
podla vami zvolenych kritérii.



Zoznam povolenych kategorii web stranok
Ak je policko pri kategorii zaskrtnuté, je povolend. Odskrtnite Specifickl kategoriu pre jej zablokovanie pre zvoleny ucet.
Podrzte kurzor mysi nad kategoriou pre zobrazenie typu stranok ktoré spadaju do tejto kategorie.
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Postvanim mysi po jednotlivych kategériach sa zobrazi zoznam web stranok, ktoré spadaju do tejto kategdrie. Nasleduje

prehlad niektorych kategérii (skupin), s ktorymi nemusi byt pouZivatel na prvy pohlad oboznameny:

o Rézne — Spravidla privatne (lokdlne) IP adresy ako intranet, 127.0.0.0/8, 192.168.0.0/16, a podobne. Ak obdrZite
chybovy kéd 403 alebo 404, webova stranka spada do tejto kategorie.

o Nevyrie$ené — Tato kategdria zahfria web stranky, ktoré nebolo mozné zaradit kvéli chybe, ktora nastala pri pokuse
pripojit sa na databazu rodi¢ovskej kontroly.

o Nekategorizované — Nezndme web stranky, ktoré este neboli pridané do databdzy rodi¢ovskej kontroly.

o  Proxy servery — Web stranky typu ako anonymizéry, redirektory a verejné proxy servery mézu byt pouZité na ziskanie
(anonymného) pristupu na web stranku, ktoré st vacsinou zakazané filtrom rodicovskej kontroly.

o Zdielanie suborov — Tieto web strdnky obsahuju velké mnoZstvo dat ako napr. fotky, vided a elektronické knihy.
Existuje riziko, Ze tieto stranky m6zZu obsahovat aj potencialne urazlivy material alebo obsah pre dospelych.



Blokované a povolené stranky

URL adresu stranky vpiste do prazdneho politka pod zoznamom, kliknite na Pridat alebo Blokovat a stlacte Pridaj pre
pridanie do zoznamu. Pre zmazanie zo zoznamu kliknite na URL adresu v zozname a potom na tlacidlo ,,x“ nachadzajuce sa
vpravo v kazdom jednom riadku.
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V zoznamoch URL adries nie je mozné pouzivat Specidlne znaky * a ?. Adresy s viacerymi TLD musia byt zadané manualne
(webstranka.com, webstranka.sk, atd.). Ak vloZite adresu domény do zoznamu, vietok obsah nachddzajuci sa na tejto
doméne a vietky jej subdomény (napr. sub.stranka.com) budd blokované alebo povolené — podla toho, aku akciu pre URL
adresy ste si zvolili.

Poznamka: Blokovanie alebo povolenie Specifickej internetovej stranky méZe byt presnejsie ako blokovanie alebo povolenie
celej kategdrie internetovych strdnok. Budte opatrny pri zmene tychto nastaveni a priddvani kategdrii/ strénok do
zoznamov.

Filtrovanie protokolov

Antivirusovy monitoring aplika¢nych protokolov je vykondvany prostrednictvom skenovacieho jadra ThreatSense, v ktorom
su sustredené vsetky pokrocilé metdody detekcie Skodlivého softvéru. Kontrola pracuje nezavisle od pouZivaného
internetového prehliadaca, alebo postového klienta. Pre kryptovanu komunikaciu (SSL) otvorte Filtrovanie protokolov >
SSL.

Zapnut kontrolu aplikaénych protokolov — HTTP(S), POP3(S) a IMAP(S) komunikacia bude kontrolovand antivirusovym
skenerom.

Poznamka: Na systémoch Windows Vista so Service Pack 1; Windows server 2008 a novsich je pouzity odliSny sposob
kontroly komunikdcie (vyuZiva sa nova architektira Windows Filtering Platform) ako na starsich systémoch. Z tohto dévodu
nie su tieto nastavenia dostupné:

o Len na zaklade portov pre HTTP a POP3 — Pri vybere tejto moznosti je kontrolovana len komunikacia, ktord prebieha
na portoch vSeobecne znamych pre tieto sluzby.

o Len pre aplikacie oznacené ako internetové prehliadace alebo postové klienty — Filtrovana bude komunikacia tych
aplikacii, ktoré boli oznacené ako prehliadace alebo postovi klienti (Web a mail > Filtrovanie protokolov >
Prehliadace).

o Na zaklade portov a aplikacii oznacenych ako internetové prehliadace alebo postovi klienti — Zahina obe
predchadzajice moznosti



HTTP, HTTPS

Standardne je ESET Smart Security nakonfigurovany na pouzivanie noriem vacsiny internetovych prehliadacov. Konfiguracia
kontroly HTTP je moZnd v Casti Zobrazit pokroéilé nastavenia > Web a mail > Ochrana pristupu na web, poloZka HTTP,
HTTPS. V hlavnom okne Kontrola protokolu HTTP/HTTPS mdZe pouzivatel tuto kontrolu aktivovat alebo deaktivovat
moznostou Aktivovat kontrolu protokolu HTTP. TieZ je mozné definovat Cisla portov, na ktorych v systéme prebieha HTTP
komunikacia. Standardne st prednastavené hodnoty 80 (HTTP), 8080 a 3128 (pre Proxy server).

ESET Smart Security podporuje kontrolu sifrovanej komunikacie HTTPS. Pri tejto komunikacii si prenasané Udaje medzi
serverom a klientom zasifrované. Kontrolovana je komunikacie Sifrovana pomocou SSL (Secure Socket Layer), alebo TLS
(Transport Layer Security). HTTPS je mozné filtrovat v dvoch reZzimoch:

Nepoutzivat kontrolu protokolu HTTPS — Sifrovana komunikacia nebude kontrolovana.

PouZivat kontrolu protokolu HTTPS pre vybrané porty — Kontrolovana bude len komunikacia cez porty definované v
nastaveni Porty pouzivané protokolom HTTPS. Je to zoznam portov Sifrovanej internetovej komunikacie, predvoleny je
Standardny port (443).

Kryptovana komunikacia sa Standardne nekontroluje. Pre kontrolu kryptovanej komunikacie a pre povolenie moznosti
nastavenia kontroly protokolu, otvorte okno Kontrola protokolu SSL v Pokrocilych nastaveniach (Web a mail > Filtrovanie
protokolov > SSL) a oznadte mozZnost PouZit kontrolu protokolu SSL vidy.

Kontrola protokolu SSL

ESET Smart Security umoznuje aj kontrolu protokolov zapuzdrenych v protokole SSL. Kontrolu mozno prispdsobit podla
toho, ¢i certifikat vyuZivany danou SSL komunikaciou je déveryhodny, neznamy, alebo je v zozname certifikatov, pre ktoré
sa nebude vykonavat kontrola obsahu v protokole SSL.

Pouzit kontrolu protokolu SSL vidy (vyliéené a déveryhodné certifikaty ostand platné) — Pri tomto nastaveni sa bude
vykonavat kontrola kazdej komunikacie cez protokol SSL okrem komunikacie vyuZivajicej certifikaty vyluéené z kontroly. Pri
komunikacii vyuZivajlcej zatial neznamy certifikat, ktory je doveryhodne podpisany, nebude pouZivatel upozorneny na
pouzitie daného certifikatu a komunikéacia sa bude automaticky filtrovat. Ak pouZivatel pristupuje na server pouZivajici
neddéveryhodne podpisany certifikat, pricom bol tento pouZivatelom oznaceny ako déveryhodny (zaradeny do zoznamu
doéveryhodnych certifikatov), pristup bude povoleny a komunikacia bude filtrovana.

Pytat sa na nenavstivené stranky (nezname certifikaty) — V pripade nezndmeho certifikitu bude zobrazené okno s
moznostou vyberu akcie. Tento rezim umoznuje vytvorit zoznam certifikatov, pre ktoré sa nebude vykonavat kontrola
v protokole SSL.

Nepouzivat kontrolu protokolu SSL — Nebude sa pouZivat filtrovanie komunikacie cez protokol SSL.

Pouzivat vytvorené vynimky z filtrovania na zaklade certifikdtov — Pri kontrole SSL budu pouzité vynimky definované vo
vyli¢enych a déveryhodnych certifikdtoch. Nastavenie je dostupné pod Filtrovanie protokolov > SSL > Pouzit kontrolu
protokolu SSL vidy.

Blokovat kryptovanu komunikaciu pouZivajicu zastarany protokol SSL v2 — Komunikacia cez star$iu verziu SSL
protokolu bude automaticky pri jej nadviazani blokovana.

Integracia do systému
Personalny firewall moze byt integrovany do systému v niekolkych trovniach.

o  Vsetky ¢asti aktivne — Firewall je plne integrovany do systému a vsetky jeho sucasti su aktivne (predvolend moznost).
Ak je pocitac pripojeny do vacsej siete alebo internetu, odporica sa ponechat tuto moznost aktivovanu. Tato moznost
je najviac bezpecna a vas systém je vo vysokej miere chraneny.

o Personalny firewall neaktivny — Firewall je integrovany do systému, prebieha cez neho sietova komunikacia, ale
kontrola sa nevykonava.

o Iba kontrola aplikacnych protokolov — Aktivne su iba tie Casti persondlneho firewallu, ktoré zabezpecuju kontrolu
aplikaénych protokolov (HTTP, POP3, IMAP a ich SSL varianty). Tito mozZnost je dobré zvolit, ak nechcete pouzivat
personalny firewall, ale chcete, aby boli kontrolované aplikacné protokoly. Ak sa aplikacné protokoly nekontroluju,
ochrana sa vykondva standardne na Urovni rezidentnej ochrany stiborového systému a kontroly (skenovania) pocitaca.

o Personalny firewall tuplne vypnuty — Po zvoleni tejto moznosti je firewall Uplne odhlaseny zo systému a neprebieha
Ziadna kontrola. Tato moznost je uzitoéna napriklad pre testovanie — ak je urcitéd aplikdcia zablokovand, je mozné overit
si Ci nie je zablokovana firewallom. Je to ale najmenej bezpe¢na moznost, preto odporic¢ame byt opatrny pri Uplnom
vypnuti firewallu.

Ak je zaskrtnutd moZnost Aktualizaciu modulu personalneho firewallu vykonavat aZ po restarte poéitaéa, zmeny

v module sa prejavia aZ po restarte pocitaca.



