@ slovanet

Technologia VoIP (Voice over Internet Protocol) je obl'ibenou alternativou ako jednoducho,

VoIP a jeho bezpecnost’

lacno a rychlo optimalizovat’ volanie cez telefon. Tak ako kazdu technologiu, aj VoIP je nutné

chranit’ pred zneuzitim. Technolégia VoIP je technicky bezpecnd, casto vSak dochadza

k zlyhaniu na strane pouzivatel'a, ktory nezabezpeci svoju siet’ spravnym nastavenim hesiel

a ochrannymi prvkami poskytujucimi prehl'ad o neStandardnom spravani sa ustredni.

Ako bezpecne pouzivat’ VolP

V ramci bezpecného pouzivania VoIP technolégie je potrebné podniknut’ par jednoduchych

krokov, ktoré eliminuju riziko zneuZitia sluzby VolP.
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11.
12.
13.
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Zmena prednastaveného hesla na koncovych zariadeniach (router, modem, Ustredna,
telefon) na vlastné heslo

Pri vyrad'ovani zariadeni z prevadzky urobit’ factory reset (odstranit’ autorizac¢né
udaje)

PouZzivanie silnych hesiel, t.j. hesla obsahujuce velké a malé pismena, Cislice,
interpunkéné znamienka a Specidlne znaky. Silné heslo musi obsahovat’ minimalne 12
a viac znakov a pravidelne ho menit’ aspon raz za 3 mesiace.

Zabezpecit’ bezpecnost hesiel a ich pravidelni zmenu

Nevystavovat’ VoIP siet’ na priame pripojenie na internet bez potrebného zabezpecenia
siete — pri pripojeni na internet odporu¢ame zapojit’ pred ustreditu smerovaé (router).
Pouzivat’ antivirovy program a pravidelne aktualizovat’ OS

V pripade, ze VoIP siet’ je pripojend priamo na internet, treba zabezpecit’ aby VolP
ustredna bola chranena pred utokom z internetu routrom a firewallom pomocou
nastaveni na konkrétnych zariadeniach, pripadny rozsah IP adries pouzivanych na
VolIP riesit’ so spolo¢nostou Slovanet, a.s. kvoli zvySeniu bezpe€nosti

Nastavit'® pravidla telefonovania do zahrani¢ia(blokovat' neziaduce) a vysoko
spoplatnené Cisla

Zabezpecit' fyzicka ochranu tstredne a zamedzit’ pristup nepovolanym osobam
Monitorovat’ nestandardné spravanie sluzby, pravidelne kontrolovat’ log zaznamy a
vhodne si nastavit’ limity na prevolanie a kontrolu spotreby spolo¢nost’ou Slovanet a.s.
Zabezpecit’ pravidelnu aktualizdciu firmware-u jednotlivych koncovych zariadeni

V ramci firmy oddelit’ prevadzku VoIP sluzby od vlastnej LAN siete

S uctami pre VolP zaobchadzat’ ako s vel'mi citlivymi informéciami

Oboznamit' pouzivatelov VoIP o bezpecnom pouzivani sluzby a potencidlnych

rizikach



slovanet

15. Aktkol'vek zmenu alebo problém riesit' s administratorom VolP sluzby alebo s

dodavatel'om sluzby
Preco vyuzivat’ VoIP od Slovanetu

e Spitkova a profesionalna sluzba, ktord je §ita zakaznikovi ,,na mieru

e Volania zadarmo vramci hlasovej siete Slovanet.

e Uspora a flexibilita v porovnani s klasickou analdgovou sietou

e Moznost prenositel'nosti Cisla

e Bezpecnost pouzivanej technologie a vysoka dostupnost’ technoldgie

e Konzultacia ohladom zabezpecenia vSetkych prvokov VolP siete

e Moznost monitorovat’ neStandardné spravania sluzby, obmedzit’ neziaduce cisla a
nastavit’ si limity a notifikacie spotreby

e Moznost pravidelného bezpecnostného auditu VoIP siete zakaznik

e Moznost obstarania zariadeni vratane sluzieb dohl'adu a komplexnej spravy prevadzky

tychto zariadeni



