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FortiAuthenticator 
 
Riadenie pouģ²vateŎskĨch ident²t a Single Sign-On 

N§stroje riadenia pouģ²vateŎskej identity FortiAuthenticator posilŔuj¼ bezpeļnosŠ podniku 

prostredn²ctvom zjednoduġenia a centraliz§cie riadenia a archiv§cie identifikaļnĨch ¼dajov pouģ²vateŎa. 

FortiAuthenticator predstavuje platformu pre spravovanie politiky zabezpeļenia. Sp§ja a automatizuje 

kontrolu pr²stupu na riadenie pr²stupu do siet² a ku sieŠovĨm zdrojom na z§klade rol² a jej dodrģiavan² 
 

Podnikov® pravidl§ pre sieŠov¼ identifik§ciu 

Pr²stup do siete a na Internet je kŎ¼ļom pre takmer ak¼koŎvek ¼lohu v r§mci podniku, avġak t§to 

poģiadavka mus² byŠ v rovnov§he s rizikom, ktor® prin§ġa. HlavnĨm cieŎom kaģd®ho podniku je 

zabezpeļiŠ bezpeļnĨͥ, ale riadenĨͥ pr²stup k sieti tak, aby pr§vne osoby mali spr§vne pr²stupov® pr§va v 

spr§vnom ļase, bez ohrozenia bezpeļnosti. 
 

FortiAuthenticator poskytuje transparentn¼ identifik§ciu prostredn²ctvom celej ġk§ly met·d: 

º Spolupr§ca Active Directory Domain Controller a podpora integr§cie prostredn²ctvom protokolu SAMLv2.0  

º Integr§cia s FortiAuthenticator Single Sign On Mobility Agent, ktorĨ deteguje prihl§senie, zmeny IP adresy 

a odhl§senie. 

º Podpora modelu vytv§rania polit²k na z§klade voliteŎnĨch pravidiel a atrib¼tov (podŎa zariaden², pr²stupov, 

ļasu, syst®mu, platformy). 

º Overovanie (autentifik§cia) na z§klade port§lu FSSO so sledovac²mi widgetami na zn²ģenie potreby 

opakovan®ho overovania. 

º Monitorovanie RADIUS Accounting Start z§znamov, podpora autoriz§cie a accountingu AAA. 

 

Hlavn® funkcie a vĨhody 
 

FSSO transparentn§ identifik§cia pouģ²vateŎov  

NulovĨ vplyv na podnikovĨch pouģ²vateŎov. 
 

Integr§cia s LDAP a Active Directory pre 

skupinov® ļlenstvo  

Vyuģ²va existuj¼ce syst®my pre sieŠov® autorizaļn® 

inform§cie, pre skr§tenie ļasu nasadenia a 

zefekt²vnenie riadiacich procesov. Integr§cia s 

existuj¼cimi postupmi pre spr§vu pouģ²vateŎov. MoģnosŠ pouģitia viacerĨch externĨch uģ²vateŎskĨch 

datab§z. 
 

VeŎkĨ rozsah met·d na identifik§ciu pouģ²vateŎa  

Flexibiln® met·dy na identifik§ciu pouģ²vateŎa na integr§ciu s najr¹znejġ²mi podnikovĨmi prostrediami. 

Podpora protokolov: PAP, EAP (EAP-MD5), PEAP, EAP-TLS, PEAP-TLS 
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MoģnosŠ zabezpeļenie na b§ze identity a ¼loh.  

UmoģŔuje spr§vcom zabezpeļenia poskytn¼Š pouģ²vateŎom pr²stup do pr²sluġnej siete a k aplikaļnĨm 

prostriedkom podŎa ich ¼lohy a z§roveŔ si zachovaŠ kontrolu a minimalizovaŠ riziko. 

 

 

Active Directory Polling 

Overovanie pouģ²vateŎa do Active Directory je detekovan® pravidelnĨm vyzĨvan²m (polling) dom®novĨch 

radiļov. Pri detekcii prihl§senia pouģ²vateŎa sa pouģ²vateŎsk® meno, IP a podrobn® skupinov® inform§cie 

zad§vaj¼ do datab§zy pre spr§vu identity pouģ²vateŎov FortiAuthenticator a na z§klade lok§lnej politiky 

sa m¹ģu zdieŎaŠ s viacerĨmi zariadeniami FortiGate. 

 

 

Prihl§senie RADIUS Accounting 

V sieti, ktor§ vyuģ²va overovanie RADIUS (napr. bezdr¹tov® alebo VPN overovanie), RADIUS 

Accounting sa m¹ģe pouģiŠ na identifik§ciu pouģ²vateŎa. T§to inform§cia sa pouģ²va na sp¼ġŠanie 

prihl§senia pouģ²vateŎa na poskytnutie IP a skupinovĨch inform§ci², ļ²m sa eliminuje potreba druhej 

vrstvy overovania. 

 

 

Podpora n§roļnĨch nasaden² 

Virtu§lna appliance FotriAuthenticator-VM umoģŔuje ġk§lovanie, pre veŎk® korpor§cie, ktor® je 

pripraven® zvl§dnuŠ overiŠ tis²ce uģ²vateŎov za sekundu. Poļtu overen² za sekundu je moģn® line§rne 

navyġovaŠ. 

 

 
ńalġie funkcie a vĨhody 
 

RADIUS a LDAP overovanie pouģ²vateŎa  

Lok§lna integrovan§ overovacia datab§za s rozhran²m RADIUS a LDAP centralizuje spr§vu 

pouģ²vateŎov. 

 

Ġirok§ ġk§la vĨkonnĨch overovac²ch met·d  

VĨkonn® overovanie (autentifik§cia) zabezpeļovan® FortiAuthenticator prostredn²ctvom HW tokenov, e-

mailu, SMS, e-mailu a digit§lnymi certifik§tmi pom§ha zvĨġiŠ bezpeļnosŠ hesiel a zniģuje riziko 

prezradenia hesla, jeho kop²rovania alebo prelomenia. 

 

Samoregistr§cia pouģ²vateŎov a obnovenie hesla  

Zniģuje potrebu z§sahu spr§vcu tĨm, ģe umoģŔuje pouģ²vateŎovi vykon§vaŠ svoju vlastn¼ registr§ciu a 

vyrieġiŠ probl®my s heslom, ļo tieģ zvyġuje spokojnosŠ uģ²vateŎa. 

 

Integr§cia s Active Directory a LDAP  

Integr§cia s existuj¼cim adres§rom (Directory) zjednoduġuje nasadenie, urĨchŎuje inġtal§ciu a vyuģ²va 

existuj¼ce vybavenie. 
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Riadenie certifik§tov  

Efekt²vne riadenie certifik§tov umoģŔuje rĨchle a n§kladovo efekt²vne nasadenie overovac²ch met·d na 

b§ze certifik§tov - napr. VPN. 

 

802.1X overovanie  

Pon¼ka riadenie pr²stupu na podnikov® porty za ¼ļelom overenia pouģ²vateŎov pripojenĨch k sieti LAN 

alebo bezdr¹tovej LAN na zabr§nenie neopr§vnen®mu pr²stupu do siete. 
 

 

FortiAuthenticator-VM 

º Maxim§lny poļet uģ²vateŎov    podŎa licencie 

º Podpora Hypervisors      VMware ESXi 4.0/4.1/5.0/5.1/5.5, Microsoft Hyper-  

                                                                                         V 2008 R2/2012 

º Maxim§lny poļet podporovanĨch virtu§lnych CPU  NeobmedzenĨ 

º PoģadovanĨ poļet virtu§lnych NIC (min./max.)   1 / 4 

º ĐloģnĨ priestor virtu§lneho poļ²taļa (min./max.)  60 GB / 2 TB 

º Poģadovan§ pamªŠ virtu§lneho poļ²taļa (min./max.)  512 MB / 64 GB 

º Podpora s vysokou dostupnosŠou    Akt.vna-pas.vna HA a Config Sync HA 

 


