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Forti Aut henti cator

Riadenie poug2vateOskledn ident2t a Single Sign

N8§stroje riadenia poug2vateOskej identity FortiAut
prostr edn2ecdtnoadnu geni a a cantaralhi v8ciie rhidaecenifakal nl
Forti Aut henticator predstavuje platformu pre sprav
kontrolu pr2stupu na riadenie pr2stupu do siet? a

Podni kov® pravidl§ pre sieSov¥% identifik©8ciu

Pr2stup do siete a na Internet je kOW om pre takme
pogi adavka mus2? byS v rovnov&he s rizikom, ktor® p
zabezpel iSbezpel nii, ale riadenli prastup k sieti tak, aby pr&vne osoby mali spr§vne préstupov®pr&va v
spr8vnom | ase, bez ohrozenia bezpelnosti

Forti Aut henticator poskytuje transparentn¥% identif

° Spoluppirc§davecDory Domé&ipmrddenta i ntegr 88§cie prostrednzc

° I ntegr8cia s FortiAuthenticator Single Sign On Mobi l
a odhl 8seni e.

° Podpora modelu vytv8rania polit2k na z8klade voliteC
| asu, syst®mu, pl atfor my).

°© Overovanie (autentifik8cia) na z8&il achie parz®831 ge FISS Op
opakovan®ho overovani a.

° Monitorovanie RADIUS Accopandpnrga Sdwatrar iz8F miaenoayr accou
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Flexibiln® met-dy na identifik8ciu poug2vateOa na

Podpora protokol eMD5 )P APRE ARB ,H APPE PSP
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MognosS zabezpelenie na b8ze identity a ¥l oh.
UmogRuje spr8&vcom zabezpelenia poskytn¥%S poug2vate
prostriedkom podOa ich % ohy a z8roveR si zachovas
Act iDuegectory Polling

Overovanie poug2vateOa do Active Direct ordyo n®en odveltceh
radi|lov. Pri detekcii prihl seni @ omauwghknu@ai ©@da® sian fp
zad8vaj¥% do databémyi pyepoepgyg8vat eaOonva FzoSrktliaAduet hleonkt§il
sa mtgu zdieOaS s viacerTmi zariadeniami Forti Gate

Prihl 8senie RADIUS Accounting

V sieti, ktor8 vyug2va overovanie RADIUS (napr. be
Accouwntsian mt ge pougi S na identifik8ciu powjSaati eOa.
prihl 8senia poug2vateOa na poskyteui menuPeapokugibm
vrstvy overovani a.

Podpora n8rolnifch nasaden?

Virtug8l naFatpmpil Awtnfyédn uimogtRaj e gks&l ovanie, pre veOk®
pripraven® zvl 8dnuS overiS tis2ce ug2vateOov za se
navygovas.

nal gi e funkcie a vihody

RADI US a LDAP overovanie poug2vateOa

Lokn&l nt egroovwearno8v aci a datab8za s rozhran?m RADI US a
poug2vateQOov.

Girok8 gksg&8la vikonnich overovac2ch met - -d

Vikonn® overovanie (autentifik8cia) zabezpel oean®
mai |l u,entaMS,u a digits8l nymi certifi kg8t mi pom§&§ha zvT ¢
prezradenia hesla, jeho kop2?rovania alebo prel omen
Samoregistr8cia poug2vateOov a obnovenie hesl a

Zni guje potrebu z8sahu spr&8vcu t8lvm,S e o mo yRumse ngo
vyriegi S probl ®my s hesl om, |l o tieg zvyguje spokoj
I ntegr8cia s Active Directory a LDAP

|l ntegr8cia s existuj %cim adres8rom (Directvoyruwg? vzg e
exi stujvwveri ayba
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Ri adeni e certifi k8tov

Efekt2vne riadenie certifik8tov umogRuje rlchilae a
b8ze cer-naprk8§WVew.

802.1X overovanie

Pon%ka riadenie pr2stupu na podni kbow® ppgd rptoyj emd c¥al e
alebo bezdr*tovej LAN na zabr8nenie neopr8vnen®mu

Forti Aut h-Mti cator

°© Maxi m8lny polet ug2vateOowodOa |licencie

° Podpora Hypervisors VMwar e 4EXi4. 1/ 5. OMi 8r Ds-6f 5
V 2008 R2/ 2012

°© Maxi m8l nyopmpoéreavanich virNa&bmgdheB&PU

° Pogadovanl polet virtu8lnych NIC (min./ max.)

° Plognl priestor virtug8lne®t® @BI|I2Ptal BB (min./ max.)

° Pogadovang§ pam2dS virtu8lnghd MB|Lt&4 aGB min. / max.)

° Podpora s vysokou dostupnAlstSepamsa. vna HA a Config Syn«




